Bradesco

InfoEmail Bradesco — Configuracdes de seguranca

Caso néo consiga visualizar o infoemail, consulte os requisitos
necessarios para obter acesso.

Para que os e-mails gerados pelo Infoemail possam ser visualizados, €
necessario que algumas opc¢oes sejam habilitadas tanto no Microsoft Outlook
Express quanto no Microsoft Internet Explorer.

Para Usuérios do Outlook Express 6.0

No Microsoft Outlook Express, a op¢ao “N&o permitir que sejam salvos nem
abertos anexos que possam conter virus” (“Do not allow attachments to be
saved ou opened that could potencially be a virus”) caso est4 opcao esteja
selecionada isso ndao permite que o HTML do InfoEmail seja aberto no
aplicativo. Caso ndo possua um anti-virus atualizado, ndo € aconselhavel a
alteracdo dessa configuragcdo. Caso possua, € necessario alterar a
configuracdo da seguinte maneira:

1. No Menu, selecionar: “Ferramentas” > “Opc¢6es” (“Tools” > “Options”)

2. Selecionar a Pasta “Seguranca” (“Security”)

3. Retirar a selecdo da opcdo “Nao permitir que sejam salvos nem
abertos anexos que possam conter virus” (“Do not allow attachments
to be saved ou opened that could potencially be a virus”)
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Protecdo contra wirus

Selecione a zona de zequranga do Internet Explorer a zer usada:;
. guna da Internet [menos sequra, porém mais funcionalf
¥ Zona de sites restritos [maiz segura)

¥ Awiszar quando outro aplicativo tentar enviar email como & fosse su.

v MaEo permitir que sejam zalvos nem abertoz anexos que poszam
ker wirus.

E mail zeguro

|dentificagdes digitaiz [tarmbém chamadas de b aiz informagtes. .. |
% certificadoz] #30 documentos especiaiz que

provam sua identidade em transaglies eletrdnicas.  |dentidades digitais...l

Fara azzinar mensagens digitalmente ou receber
menzagens criptografadas, vocé preciza de uma Obter ident. digital... |
identidade digital.

[™ Criptografar contelide e anexos de todas as menzagens de zaida

[T Assinar digitalmente todas as menzagens de saida

Avancado... |

QE. I Cancelar | Aplicar |

General I Read | Receipts I Send I Composze I Signatures
S peling Security I Connection I b aintenance

Yiruz Protection
Select the [nternet Explorer secunity zone to use;
i~ |rternet zone [Less secure, but mare functional]
¥ Resticted sites zone [Maore secure]

v “wam me when other applications by to send mail az me.

v Do nat allow attachments to be saved or opened that cou
potentially be & wirus.

|

Secure Mail
Digital ID = [alzo called certificates] are special Tell me mare... |
% documents that allow wou to prove pour identity in
electionic ransactions. Diigital [D's... |
Ta digitally zign meszages or recerve encrypted
mezzages, you muzst have a digital (D Get Digtal 1D |

[ Enciypt contents and attachments for all outgoing messages

[™ Digitally sign all outgaing messages

Advanced...

] I Cancel | Apply |

|
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Para usuéarios do Internet Explorer

Ha a necessidade de execucdo de scripts para a contagem do numero de
caracteres e a decriptografia dos dados criticos. Dependendo do nivel de
seguranca optado para navegar pela Internet, essa opcao pode ser
automaticamente desabilitada. Segue os passos a serem verificados:

1. Para verificar o nivel de seguranca:

1.1. Ferramentas > Opcdes de Internet (Tools > Internet Options)
1.2. Selecionar a Pasta “Seguranca” (“Security”)
1.3. Selecionar o zona “Internet”

o © .

Local intranet  Trusted sites Restncted
gites

1.4. Clicar no botédo Nivel Personalizado (“Custom Level”)

1.5. A janela com as “Opcdes de Seguranca” sera aberta.

1.6. Procure por Redefinir configuracdes personalizadas (“Reset
custom settings”). No exemplo abaixo, ela esta definida como Média
(“Medium”)

Reset tai [Medium =l Reset |

|'Fleset cuskom setkings

1.7. O nivel de seguranca é a op¢cdo que estd selecionada no item
acima: Alta (“High”), Média (“Medium”), Média-Baixa (“Medium-low”) ou Baixa
(“Low™)

2. Para habilitar os scripts em navegadores com nivel de seguranca Alto
(“High”)

2.1. Ferramentas > Opc¢0Oes de Internet (Tools > Internet Options)
2.2. Selecionar a Pasta “Seguranca” (“Security”)
2.3. Selecionar o zona “Trusted sites”

o\ o .

R estricted
sites

2.4. Cligue no botdo Sites que deve ter sido habilitado apos a selegéo
acima.

2.5. No campo “Adicionar este web site para esta zona:” digitar:

http://*.bradesco.com.br e clicar em Adicionar (“Add”)

2.6. No campo “Adicionar este web site para esta zona:” digitar:

https://wwwss.bradesco.com.br e clicar em Adicionar (“*Add”)



http://*.bradesco.com.br/
https://wwwss.bradesco.com.br/
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2.7. Retire a opcao Requerer verificacdo de sevidor (https:) para todos
os sites desta zona (“Require server verification (https:) for all sites in this
zone”).

™ Require server verification (https: ) For all sites in this zone

2.8. Clique no Botéo Ok
2.9. Selecionar o zona “Internet”

o © .

Local intranet  Trusted sites R estricted
zites

2.10. Clicar no botéao Nivel Personalizado (“Custom Level”).

2.11. A janela com as Opcdes de Seguranga (“Security Settings”) seré
aberta.

2.12. Procure por Script (“Scripting”) / Scripts Ativos (“Active scripting”)

@{ipting =

Active scripting
{*} Disable
{7} Enable

) Prom

Allow paste operations via script
{*} Disable
{7} Enable

) Prompk

Scripting of Java applets %
{*} Disable J
{7} Enable
) Prompt .
[T PR S E iy By
ki | :

2.13. Selecione Avisar (“Prompt”)

2.14. Cligue no Botdo Ok

2.15. Confirme a mensagem para a alteracdo das configuragbes de
seguranca.

2.16. Cliqgue em Ok novamente para fechar a janela das Opcbes da
Internet (“Internet Options”)

2.17. Feche todos os seus Navegadores abertos e abra-o para que as
opcOes alteradas tenham efeito.

A partir de agora, sempre que vocé tentar abrir um site e/ou um e-mail
gque contenha scripts, 0 seu navegador avisard que “scripts sao
frequentemente seguros” e se vocé permite que “scripts sejam executados”
(“Scripts are usually safe. Do you quant to allow scrips to run?”). Para o
InfoEmail, vocé pode optar por Sim (“Yes”).
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3. Para habilitar os scripts em navegadores com nivel de seguranca Médio
(“Médio™)

3.1. Ferramentas > Opc¢0des de Internet (Tools > Internet Options)
3.2. Selecionar a Pasta “Seguranca” (“Security”)
3.3. Selecionar o zona “Internet”

o o .

Ln:n::luitranet Trusted sites  Pestricted

sites

3.4. Cligue no botéo Nivel Personalizado.

3.5. A janela com as “OpcOes de Seguranca” sera aberta.

3.6. Procure por Script (“Scripting”) / Scripts Ativos (“Active scripting”)

@(ipting =

Active scripting
{*} Disable
{7} Enable

) Prom

Allow paste operations via script
{*} Disable
{7} Enable
) Prompk

Scripting of Java applets %
{*} Disable J
{7} Enable
) Prompt .
[T PR S E iy By
ki | :

3.7. Selecione Ativar (“Enable”)
3.8. Cligue no Botdo Ok
3.9. Confirme a mensagem para a alteracdo das configuracdes de

seguranca.

3.10. Cliqgue em Ok novamente para fechar a janela das Opcdes da

Internet (“Internet Options”)

3.11. Feche todos os seus Navegadores abertos e abra-o para que as

opcOes alteradas tenham efeito.

1 Disponibilizacdo da Informacéo

Internet Banking.

Net Empresa.

Site de Cartoes.
Tele-Atendimento (TeleBanco).
Préprio corpo do InfoEmail.
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